
Антитеррористическая защищенность предприятия.
Разработка паспорта безопасности

  
Срок обучения: 2 дня

Время проведения: ежедневно с 10:00 до 17:30

Выдаваемые документы: Удостоверение о повышении квалификации
или Сертификат Moscow Business School

Программа обучения
День 1

Организационно-правовые методы защиты от угроз терроризма
и возникновения чрезвычайных ситуаций в Компании

Обзор и краткий анализ Законодательства
РФ по антитеррористической защищенности объектов
(территорий)
Основные Федеральные законы по противодействию
терроризму:

№ 35-ФЗ «О противодействии терроризму»
№ 256-ФЗ «О безопасности объектов топливно-
энергетического комплекса»
№ 208-ФЗ «О внесении изменений в отдельные
законодательные акты Российской Федерации
по вопросам антитеррористической защищенности
объектов»
№ 374-ФЗ «О внесении изменений в Федеральный закон
«О противодействии терроризму»
№ 375-ФЗ «О внесении изменений в УК и УПК РФ в части
установления дополнительных мер противодействия
терроризму и обеспечения общественной
безопасности»)

Особенности разработки паспорта безопасности согласно
Постановлению Правительства РФ, ПП № 258 от 01.03.2024г.
Основные Постановления Правительства
РФ по антитеррористической защищенности
и категорированию объектов (№ 1244, № 460, № 278, № 459, № 255-П)
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Основные Указы Президента РФ по антитеррористической
безопасности объектов (№ 693 и № 664)
Дополнительные законодательные акты и требования
к антитеррористической защищенности объектов в условиях
проведения СВО
Классификация видов терроризма и причины повышения угроз
его проявления;
Виды чрезвычайных ситуаций, которые могут возникнуть
на объектах в т.ч. при участии террористов

Обязательные антитеррористические и охранные мероприятия
в Компании, проводимые независимо от наличия паспорта безопасности
объекта

Организационно-правовые подходы к категорированию
объектов (территорий) по степени потенциальной опасности
Основные правила обследования объектов в целях дальнейшей
разработки паспортов безопасности
Обязательные антитеррористические мероприятия на объекте
и минимально-достаточное документационное обеспечение
Пример состава системы антитеррористической защиты,
применяемый в системе безопасности Компании
Пример модулей физической охраны и технических средств,
в целях выявления террористов и злоумышленников
Примеры защиты объекта от дронов (БПЛА) с применением
различных технических решений
Тактика, применяемая преступниками (террористами) при
нападении на объект защиты
Направленность мер и проведение мероприятий
по противодействию терроризму и преступным посягательствам
на объект

Решение тестов и заданий по темам 1-го дня занятий

День 2

Разработка паспорта безопасности объекта и эффективная
антитеррористическая защита объекта (территории)

Основные методы, применяемые при разработке паспорта
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безопасности и акта категорирования объекта собственными
силами или с привлечением аутсорсеров
Методические указания и рекомендации по обследованию
объектов в целях разработки паспорта безопасности
Пример классификации зон охраны и режимов на защищаемом
объекте (территории)
Подходы к заполнению разделов паспорта безопасности
и пример его содержания
Основные задачи паспортизации и моделирование
возникновения чрезвычайных ситуаций
Анализ уязвимости и выявление критических элементов
объектов (территорий)
Исходные данные и применяемые методики при
категорировании объектов
Содержание Акта категорирования объекта (территории)
Анализ уязвимости и социально-экономических последствий
теракта или чрезвычайной ситуации
Примеры паспортов безопасности различных типов объектов

Обеспечение комплексной безопасности, в целях предотвращения
терактов и возникновения чрезвычайных ситуаций

Категории ущерба от террористической акции или
возникновении чрезвычайной ситуации
Методики и примеры организации обучения персонала
и охраны вопросам по антитеррористической защищенности
Организация мероприятий и учений, направленных на снижение
уровня угроз терроризма и чрезвычайных ситуаций
Примеры нахождения объектов (активов) холдинговой
структуры в различных режимах готовности к отражению
террористической угрозы
Обязанности различных должностных лиц Компании
по соблюдению режимов защиты в различных условиях
готовности
Обязанности СБ и охраны по профилактике угроз проявления
терроризма и возникновения чрезвычайных ситуаций
в Компании
Организация мероприятий по воздействию на террористов
(злоумышленников) в целях недопущения терактов
и чрезвычайных ситуаций
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Основные организационные вопросы и меры по защите
от кибертерроризма АСУ-ТП
Примеры снижения уровня террористических угроз
в деятельности Компании
Примеры управления объектом при возникновении
чрезвычайной ситуации
Технические средства охраны с позиции антитеррора
и решение задач по повышению их эффективности в условиях
возникновения дополнительных угроз

Решение тестов и заданий по темам 2-го дня занятий
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